
Webサイト安全性＆企業インターネットリスク
診断サービス

攻撃者は常にターゲットを探している
・踏み台になるWebサイト
・進入ができそうなネットワークの入口
・インターネット上でやり取りされる情報

URLだけでわかる！月10,000円から始められる、御社のWebサイト脆弱性診断

御社のWebサイトや社内ネットワーク環境は『今も』狙われています!!

Webサイト
(企業サイト、ECサイト、など)

攻撃者 ネットワーク機器
サーバーなど

第三者企業・公的機関

社内ネットワーク

企業自身の意識不足と対策不足
・ 「うちには関係無い」という慢心
・ 「これまで攻撃なんて無かったから」という油断
・ 「何をすれば良いか分からない」という無知

いつ、どこから狙われてビジネスが止まっても不思議ではない!!

Webサイトが攻撃され、改ざん等された場合
・問い合わせやショッピングの個人情報が漏えい
・決済時のカード情報が漏えい
・悪意あるプログラムが仕掛けられ第三者攻撃の踏み台化

サイバー攻撃!!

社内ネットワークが攻撃され、被害を受けた場合
・社内の基幹システムやネットワークが停止
・サーバーのファイルの暗号化・身代金脅迫(ランサムウェア)
・社内の機密情報の漏えい、アンダーグラウンドで売買

サイバー攻撃の被害に遭った場合、『様々な損失』が発生します!!

被害者(顧客)への損害
費用の賠償
個人情報の漏えいに
よって、被害者に経済
的な損失を賠償しなけ
ればならなくなる

事故調査・復旧対応
原因究明や、復旧の場
合の改修作業など、専
門機関に膨大な費用と
時間と労力を費やすこ
とになる

業務の中断
社内システムに影響し
た場合、システムや端末
が利用できず、通常業
務自体が立ちゆかなく
なる

法的な報告、対応義務
個人情報保護委員会へ
の報告義務など、違反
した場合は最大1億円
の罰金も

信頼およびビジネス機
会の喪失
事故までの経緯や事故
後の対応次第では、そ
れ以降の取引関係にも
影響

損失金額は数百万円～1億円を超えることも……

不正アクセス等による個人情報の漏えい事故件数は、近年増加傾向です。
左図は、個人情報を適切に保護できる事業者として認定されたプライバシーマーク授与事業者で発生した
個人情報漏えい事故の報告件数の推移です。
毎年平均して数十件の事故が報告されています。実際にはこの比ではない件数の事故が発生しています。

2021年度「個人情報の取扱いにおける事故報告集計結果」(JIPDECより)
左より2017年度～2021年度

CMSのサイトが改ざんされ、不正アク
セスの踏み台に→サーバーの全データ
を消され、メール業務が完全ストップ

EC用CMSのサイトが改ざんされ、顧
客のカード決済情報が第三者に漏えい
→ECサイトの閉鎖＆通販撤退に

CMSのサイトが改ざんされ、お問い合
わせの個人情報が漏えい→上場企業
のためリリース等での謝罪対応に

実際に発生した事故のケース
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御社のURLをご提供いただくだけで、リスクを診断し、対策をご提案します!!

Webサイト脆弱性自動診断
【Type S】
・180項目を超える診断項目を自動診断
・最新の脆弱性情報にも対応
・毎日診断を実施
【Type SSC】
・Webサイト、CMSの脆弱性を検出
・サーバーのバッチ適用状況を検出

企業インターネットリスク診断 【Type SSC】
①インターネットからアクセス可能な安全性の低いサービス等の検出
②DNSの設定内容や構成についての脆弱性の検出
③エンドポイント端末のセキュリティレベルの検査
④マルウェアの通信を解析して通信IPから影響を受けていないか検出
⑤インターネット上で観測された情報から独自の方法でリスク判定
⑥アンダーグラウンドでの会話や情報をモニタリングし危機リスクを検出
⑦既に漏えいしている情報をもとに直面するインシデントの可能性を検出
⑧ソーシャルエンジニアリングまたはフィッシング攻撃等で漏えいした可能性のあ
る企業の情報からリスクを検出

月10,000円からのリーズナブルな診断プラン

プラン
Type S Type SSC プレミアム

by Secuas by SecurityScorecard Type S＋年1回のType SSCのセットプラン

初期費用 15,000円

診断費用 120,000円～/年(毎日)※
80,000円/回

670,000円/年(無制限)
210,000円～/年※

結果報告

【Type S】
・専用ウェブサイトでの検査結果報告
・脆弱性については、専門解説あり

【Type SSC】
・診断項目に対する点数評価に加え、各検査項目で検出
された問題点に関する詳細な専門解説レポートを提出

オプション

本サービスは、お客様によるセルフケアを基本としつつ、各種サポートオプションをご用意しており、安心してサー
ビスをご利用頂くことが可能です。
・ 診断結果解説オンラインサポート（ライト、プレミアム） 40,000円/回・都度、30,000円/回・月(年契約)
・ セキュリティ対策コンサルティング 別途お見積
・ Webサイト脆弱性対策代行 別途お見積

その他

・本サービスでの診断結果は、診断時点でのものであり、将来にわたっての結果を保証するものではありません。
・定期的な診断の利用をお勧めします。
・検査対象はURL(ドメイン)単位となります。別ドメイン、サブドメインは別途ご相談ください。
・オプションの申込にかかわらず、弊社セキュリティチームと結果情報を共有頂きます。急な不安にも安心です。
※Type Sプランおよびプレミアムプランは、診断対象ページ数が99ページ以下の場合。

以降1,000ページ以下は84,000円増し、1,500ページ以下は168,000円増し。

まずは、【Type SSC】(1回利用)で現状の把握と対策を行いましょう。
以後は、ECサイトなどお客様の個人情報などのやり取りが、ビジネスのベースにあるサイトを運営されていれば、
【Type S】で日々のチェックと対策に取り組みましょう。
毎日診断する【Type S】と年1回の【Type SSC】をセットにした、【プレミアムプラン】なら、リーズナブルで安心で
きる対策が実現可能です。

■ 料金(金額はすべて消費税別)
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